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IX

Capitolo 1X

Interrupt

I PIC32MZ, pur essendo molto veloci, restano comunque processori a single core single
thread, cio significa che il processore ¢ in grado di eseguire una sola operazione alla volta.
Per aggirare questo problema vengono in aiuto le periferiche hardware, che una volta
impostate funzionano autonomamente, e gli interrupt, ovvero particolari eventi che una
volta verificati fanno eseguire al Microcontrollore determinate operazioni esterne al ciclo
principale, ovvero le funzioni denominate Interrupt Service Routine (ISR). In questo capitolo
verranno analizzati gli interrupt e le loro modalita di funzionamento nei PIC32MZ.

Hardware e software necessari
Anche per gli esempi di questo capitolo puo essere utilizzato lo schema gia riportato in
Figura 5 oppure la scheda di sviluppo P32Board; in tal caso i jumper devono essere
impostati come mostrato in Figura 23 dove il rettangolo giallo identifica il jumper installato.
11 progetto di riferimento utilizzato ¢ il P32_Interrupt.x scaricabile tra i file del tutorial. In
particolare, i file necessari sono:

*  main.c;

*  main.h;

* libreria Delay;

* libreria Manage_input.

Alle righe 21, 22, 23 e 24 del file main.c sono presenti le direttive di abilitazione dei test che si
vedranno in questo capitolo:

*  #define MULTIVECTOR_SRS: abilita i testi per gli interrupt in multivectored mode
con shadow registers;

* #define MULTIVECTOR_AUTO: abilita i testi per gli interrupt in multivectored
mode con 1 registri gestiti in automatico;

* #define MULTIVECTOR_SOFT: abilita i testi per gli interrupt in multivectored
mode con 1 registri gestiti via software;

* #define SINGLEVECTOR: abilita i test per gli interrupt in siugle vector mode.

Interrupt nel PIC32MZ

Come accennato nell'introduzione di questo capitolo, gli interrupt sono eventi che
possono mettere in pausa 'esecuzione del programma principale per compiere altre azioni. I
PIC32MZ hanno svariate sorgenti in grado di generare un interrupt e tra queste troviamo gli
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interrupt esterni (INTx), gli interrupt su cambio di stato dei pin di ingresso, gli interrupt di
invio ricezione sui bus di comunicazione e gli interrupt su base tempo; in breve, ogni
periferica ha svariate possibilita per generare un interrupt.

Ogni interrupt ha sette bit di controllo fondamentali:

e Interrupt enable bit (IE): quando posto a 0 disabilita I'interrupt, mentre se posto a
1 lo abilita ed in caso di evento verificato il programma va alla ISR dedicata;

* Interrupt Flag (IF): va a 1 quando levento trigger ¢ stato verificato,
indipendentemente dallo stato di IE. Il flag IF va riportato a 0 manualmente una
volta gestito l'interrupt;

*  Group priority level (IP): ogni interrupt puo avere un livello di priorita crescente da
1 a7 (dove 1 ¢ la priorita pit bassa e 7 la piu alta); se due interrupt avvengono allo
stesso istante viene gestito prima linterrupt con il livello di priorita piu alto. Un
interrupt di priorita maggiore puo interrompere ISR di un interrupt con priorita
minore. Impostando la priorita a O 'interrupt viene disabilitato;

* Subpriority level: ulteriore suddivisione di priorita all'interno dell’IP, con valore
crescente da 0 a 3. Consiste solamente in un ordine di gestione; un interrupt di sub
priorita maggiore non pud comunque interrompere 'esecuzione di un ISR di un
interrupt con priorita minore.

Tutti gli interrupt e relativi registri di controllo sono riassunti in tabella 7-2 del datasheet ed
in Figura 59 ne ¢ riportato un estratto.

TABLE 7-2: INTERRUPT IRQ, VECTOR, AND BIT LOCATION

RQ Interrupt Bit Location Persistent

Interrupt Source(? XC32 Vector Name Vector #
# Interrupt

Flag ‘Enable‘ Priority Sub-priority

Highest Natural Order Priority

Core Timer Interrupt _CORE_TIMER_VECTOR 0 |OFF000<17:1>| IFS0<0> | IEC0<0> | IPC0<4:2> IPC0<1:0> No
Core Software Interrupt 0 _CORE_SOFTWARE_0_VECTOR 1 |OFF001<17:1>| IFS0<1> | IECO<1> |IPC0<12:10> |IPC0<9:8> No
Core Software Interrupt 1 _CORE_SOFTWARE_1_VECTOR 2 |OFF002<17:1>| IFS0<2> | [IEC0<2> |IPC0<20:18> |IPC0<17:16> No
External Interrupt 0 _EXTERNAL_0_VECTOR 3 |OFF003<17:1>| IFS0<3> | IEC0<3> | IPC0<28:26> |IPC0<25:24> No
Timer1 _TIMER_1_VECTOR 4 |OFF004<17:1>| IFS0<4> | [EC0<4> | IPC1<4:2> IPC1<1:0> No

Figura 59: Estratto tabella interrupt, estratto da data sheet PIC32MZ.

Prendendo come esempio I'External Interrupt 0 si vede dalla tabella che il bit IE indicato nella
colonna Enable ¢ il bit 3 del registro IECO, il bit IF indicato nella colonna Flag ¢ il bit 3 del
registro IFSO, 1 bit di priorita sono indicati nella colonna Priority e sono i bit 26, 27 e 28 del
registro IPCO e 1 bit di sub priorita indicati nella colonna Sub-priority sono 1 bit 24 e 25 del
registro IPCO. Nella Tabella sono anche indicati i vettori e il relativo numero IRQ; questi
concetti verranno descritti pit avanti nel capitolo. Quando si utilizzano gli interrupt ¢ bene
tenere sempre sotto mano la Tabella anche se tutti i flag hanno un nome mnemonico ed il
compilatore viene in aiuto. Per esempio, per resettare il flag di interrupt avvenuto si puo
scrivere

IFSObits.INTOIF = 0;

oppure, se si vogliono usare le istruzioni atomiche
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IFSOCLR = ;

Ogni volta che avviene un interrupt e si entra in una Inferrupt Service Routine (ISR) il
processore deve salvare i dati assocaiti alle operazioni che stava svolgendo, contenuti nei
General Purpose Register (GPRs), per pot ripristinarli una volta terminata la gestione della ISR.
11 salvataggio dei GPRs dati puo avvenire in tre modi:

* Soft: i dati vengono salvati automaticamente in RAM e ripristinati una volta conclusa
la funzione di gestione dell’interrupt. E I'opzione pitl lenta;

 Srs: le funzioni di gestione interrupt usano gli Shadow Register Sets (SRSs), ovvero dei
registri identici ai GPRs che vengono utilizzati solamente dalle ISR. in questo modo
non ¢ necessario salvare i GPRs in RAM e poi ripristinarli e cio permette di ridurre i
tempi di ingresso e uscita dalla ISR,

* Auto: il compilatore sceglie in automatico se salvare i dati dei GPRs in RAM o se
utilizzare gli Shadow Register.

I PIC32MZ hanno otto set Shadow Register e di default tutti i livelli di priorita utilizzano il set
0, ma per sfruttare al massimo questa caratteristica ¢ meglio assegnare ad ogni priorita un set
di Shadow Register come illustrato successivamente.

Come ulteriore complicazione, nei PIC32MZ ¢li interrupt possono essere gestiti in due
differenti modi:

* Single Interrupt Vector: ¢ molto simile alla gestione degli interrupt nei PIC18 fatto
salvo che nei PIC32 ci sono sette livelli di priorita invece che due. In questa modalita
di gestione deve essere fatta un’unica ISR;

*  Multi-vectored Interrupt: in questa modalita ogni interrupt ha una ISR di gestione
separata.

La selezione della modalita avviene con il bit MVEC del registro INTCON: se impostato a 0
si utilizzeranno gli interrupt in Single Interrupt 1Vector, mentre se impostato a 1 si utilizzeranno
in Multi-vectored Interrupt. Va precisato che se si utilizzano gli interrupt in Single Interrupt 1ector
si potra utilizzare solo un set di Shadow Register, mentre in Multi-vectored Interrupt si potranno
sfruttare tutti i set.

Single Vector Interrupt

La gestione interrupt in Szngle Interrupt Vector si imposta mettendo a 0 il bit MVEC. Tali
interrupt possono essere gestiti senza l'utilizzo degli Shadow Register impostando il bit SSO del
registro PRISS a 0 o con lutilizzo degli Shadow Register, impostando il bit SSO del registro
PRISS a 1. In questa modalita si avra un’unica ISR all'interno della quale bisogna verificare
quale periferica ha generato linterrupt. In una gestione di questo tipo ¢ necessario tenere
presente che interrupt con priorita piu alta possono interrompere I'esecuzione della ISR e, di
fatto, far ripartire la stessa dall’inizio. I’ordine con cui verranno verificati i flag di interrupt
diventa quindi fondamentale.

Una ISR va dichiarata seguendo una sintassi molto precisa:
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void _ attribute ((interrupt(single), vector(0),nomipsl6))
Interrupts handler () {
if (condizione di test interrupt 1) {
istruzioni da eseguire per 1’interrupt testato
reset flag interrupt 1
}
if (condizione di test interrupt 2) {
istruzioni da eseguire per 1’interrupt testato
reset flag interrupt 2

La prima riga di questo codice dichiara la ISR in modalita Single Interrupt 1 ector, in particolare:

* void: come per ogni funzione, indica che la stessa non ritorna nessun valore al
termine (le funzioni ISR non possono tornare nessun valore);
» __ attribute__: indica che si stanno per definire gli attributi della funzione
o interrupt: definisce che stiamo gestendo un interrupt;
o single: definisce che stiamo usando gli interrupt in  Single Interrupt VVector;
o vector: dichiara il vettore che causa linterrupt, in  Single Interrupt Vector ¢ sempre
pari a 0;
© nomipsl6: forza il compilatore ad utilizzare le istruzioni MIPS32; opzione
necessaria per 1 pic32;
e Interrupt_handler: ¢ il nome della funzione ISR.

All'interno della funzione di interrupt vanno poi testati 1 flag degli interrupt interessati
tramite istruzione condizionale if ed eseguite le istruzioni desiderate per ogni interrupt. Una
volta verificato il flag IF dell'interrupt, questo va resettato manualmente in caso l'interrupt
sia avvenuto.

Considerando che gli interrupt sono delle eccezioni al programma principale ¢ bene che le
ISR siano veloci e con poche istruzioni e soprattutto che al loro interno non ci siano
chiamate ad altre funzioni.

Di seguito ¢ riportato 'esempio contenuto nel progetto P32 _interrupt.x compilato per il test
SINGLEVECTOR (riga 24 #define SINGLEVECTOR decommentata lasciando commentate

le righe da 21 a 23), dove si gestiscono i pulsanti SW_1 e SW_2 attraverso gli interrupt esteri
INT1 e INT3.

Come si puo vedere aprendo il progetto la funzione main ¢ praticamente vuota. Oltre alle
funzioni standard Define IO e Module settings si aggiunge la  funzione
Interrupts setup, che consente di impostare gli interrupt e che per comodita ¢ stata
inserita nel file wain.h.

void Interrupts setup() {
INTCONCLR = ; // single vector
PRISSSET = ;

// interrupt INT 3
IFSOCLR = ; // reset stato precedente
IECOSET = ; // abilitazione interrupt
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IPC4bits.INT3IP = 2; // priorita
IPC4bits.INT3IS = 0O;
INTCONbits.INT3EP = 0; // falling edge

// interrupt INT 1
IFSOCLR = ;
IECOSET = ;
IPC2bits.INT1IP =
IPC2bits.INT1IS =
INTCONbits.INT1EP

// priorita

o N

I o

0; // falling edge

In questo caso si impostano gli interrupt in Single Interrupt Vector, mettendo a 0 il bit MVEC e
si imposta I'utilizzo degli Shadow Register impostando a 1 il bit $50. All'interno della stessa
funzione vengono inoltre impostati due interrupt esterni INT1 e INT3, che, come gia
spiegato, sono stati impostati sui pin RC2 e RC1 via PPS nella funzione befine 10. Prima di
attivare l'interrupt viene cancellato il flag di interrupt avvenuto per portare il flag ad uno stato
iniziale noto. Nell’esempio riportato vengono impiegate le istruzioni atomiche:

IFSOCLR = ;
IECOSET = ;

Dopodiché, viene impostata la priorita 1 per INT1 e 2 per INT3 e la sub priorita in entrambi
icasta0

IPC2bits.INT1IP 1;
IPC2bits.INT1IS = 0y

Per gli interrupt esterni ¢ poi necessario stabilire se linterrupt deve avvenire in caso di
passaggio da segnale alto (1) a segnale basso (0), definito fa/ing edge oppure viceversa, definito
rising edge. Questa impostazione avviene nel bit INTXEP del registro INTCON e,
considerando che i pulsanti chiudono verso massa, 1 due interrupt sono impostati sul fa/ling

edge

INTCONbits.INTI1EP = O;
INTCONbits.INT3EP 0;

Ora ¢li interrupt sono impostati e, ogni volta che i pulsanti collegati a RC1 e RC2 vengono
premuti, viene richiamata la funzione unica di gestione interrupt nel file ain.c dalla riga 93
alla riga 107.

void  attribute ((interrupt(single), vector(0),nomipsl6)) Interrupts/() {
if (IFSObits.INT3IF) { // test INT3
IFSOCLR = ; // reset flag interrupt
Delay ms (50) ;
if (PORTCbits.RC1l == 0) // ricontrollo 1’ingresso
()7 // se ancora a 0 inverto lo stato
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}

if (IFSObits.INT1IF) { // test INT1
IFSOCLR = _ ;
Delay ms (50);
if (PORTCbits.RC2 == 0)
()7

All’interno ci sono due istruzioni condizionali if che verificano quale evento ha causato
Iinterrupt; una volta trovato, il flag viene resettato e viene invertito lo stato del LED_3 nel
caso in cui sia stato premuto il tasto SW_0 collegato a RC1 o del LED_4 nel caso in cui sia
stato premuto SW_1 collegato a RC2. Nella funzione ¢ stato inserito anche un piccolo
controllo di debounce con un delay 50ms e un ricontrollo dello stato del pulsante.
Teoricamente non sarebbe una pratica molto corretta perché le ISR dovrebbero essere brevi
e soprattutto non dovrebbero bloccare la CPU, ma trattandosi di un esempio che gestisce
solamente questi due interrupt si puo fare un’eccezione.

Una soluzione migliore potrebbe essere quella di salvare una variabile all’interno della ISR e
verificare la stessa variabile nel programma principale. Tale variabile dovra essere di tipo
volatile perché deve essere modificata sia dalla ISR che dalla funzione main.

volatile unsigned char int 1 = 0;
volatile unsigned char int 3 = 0;
void _ attribute ((interrupt(single), vector(0),nomipsl6)) Interrupts() {
if (IFSObits.INT3IF) { // test INT3
IFSOCLR = ; // reset flag interrupt
int 3 = 1; // imposto a 1 la variabile
}
if (IFSObits.INT1IF) { // test INT1
IFSOCIR = ;
int 1 = 1;
}
}
int main(void) {
Define IO();
Module settings();
Interrupts setup();
while (1) {
if(int 1 == 1) { // se la variabile int 1 & 1
Delay ms (50);
if (PORTCbits.RC2 == 0) // riverifico 1’ingresso e se
() // ancora a 0 inverto lo stato
int 1 = 0; // resetto la variabile
}
if(int 3 == 1){ // se la variabile int 3 & 1
Delay ms (50);
if (PORTCbits.RC1l == 0)
()
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int 3 = 0;
}

Multivectored Interrupt

La gestione degli interrupt in modalita Multi-vectored Interrupt consente di avere una ISR per
ogni evento di interrupt, rendendo cosi il programma ancora piu semplice e performante.
Questa modalita si abilita impostando il bit MVEC del registro INTCON a 1. A questo
punto su puo scegliere se utilizzare gli Shadow Register oppure gestire i registri GPR via
software; quest’ultima impostazione ¢ gestita direttamente nella definizione della ISR, che ha
una sintassi ben precisa:

void _ attribute  ((vector (VECTOR), interrupt (iplN[SOFT|AUTO|SRS]),
nomipsl6)) Interrupt handler () {

reset flag interrupt

istruzioni da eseguire per l’interrupt

}

dove:

» void: indica che la stessa non restituisce nessun valore al termine (le funzioni ISR, in
generare non possono restituire nessun valore);

e __ attribute__: definisce che si stanno per dichiarare gli attributi della funzione;

 vector: identifica il vettore dell'interrupt da gestire. Ogni sorgente di interrupt ha un
vettore definito ed univoco elencato nella Tabella 7-2 del datasheet. Si possono
inserire 1 vettori con nome mnemonico (ex. _EXTERNAL 1_VECTOR) oppure il
relativo numero IRQ;

* interrupt: definisce che stiamo gestendo un interrupt;

e ipIN: dichiara la priorita dell'interrupt dove N ¢ il numero della priorita. Dopo la
priorita va indicato in che modo va gestito I'interrupt:

* via software, apponendo la parola soft;
* via Shadow Register apponendo la parola srs;
* o in modo automatico apponendo la parola auto.

Per esempio, la scritta ipn7srs identifica un interrupt di priorita 7 che utilizza gli
Shadow Register;

*  nomips16: forza il compilatore ad utilizzare le istruzioni MIPS32, opzione necessaria
per 1 pic32;

* Interrupt_handler: ¢ il nome della funzione ISR.

Ogni interrupt viene quindi gestito in maniera indipendente e non ¢ piu necessario verificare
quale evento ha scatenato linterrupt; resta comunque da gestire manualmente il Reset del
flag di interrupt avvenuto.

Nel caso in cui st voglia realizzare un Software robusto a possibili interferenze esterne, ¢
sempre bene controllare il flag che ha generato l'interrupt. Se si dovesse verificare il fatto di
essere nell’ISR e il flag non ¢ settato, potrebbe essere necessario il Reset del microcontrollore
al fine di garantire uno stato noto della CPU. Questa tecnica viene utilizzata creando anche
degli ISR per le interruzioni non usate. Si creano in questo modo delle trappole per
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individuare dei problemi software. Tali tecniche sono spesso usate in ambito industriale,
automobilistico e aetreo/aerospaziale. Tali problemi, anche se rati, possono essete causati
dalle radiazioni gamma provenienti dallo spazio (generate per esempio dal sole) o anche dalla
presenza di un cellulare nelle vicinanze al sistema. Infatti le radiazioni gamma potrebbero
causare l'inversione di un bit. Se venisse cambiato un bit IF di un interrupt non abilitato si
potrebbe catturare 'evento. Allo stesso modo se il Program Counter venisse cambiato e
causasse ’esecuzione di un ISR, si avrebbe la possibilita di catturare 'evento. Ci sono anche
altre tecniche per individuare questi eventi, che se anche rari, in sistemi che sono accesi 24
ore su 24 e 365 giorni 'anno, ci sono concrete possibilita che si possano verificare.

Nel progetto P32_interrupt.x sono presenti gli esempi di configurazione degli interrupt in
modalita Multivectored Interrupt nelle varie modalita di gestione dei GPRs. Dalla riga 21 alla
riga 24 ¢ possibile selezionare quale modalita utilizzare decommentando la rispettiva riga e
lasciando commentate le altre.

Analizzando la modalita Multi-vectored Interrupt con utilizzo degli Shadow Register 1a funzione
Interrupts_setup diventa:

void Interrupts setup() {

INTCONSET = ; // multivectored interrupt
PRISSbits.PRI1SS = 0x01; // associazione shadow registers
PRISSbits.PRI2SS = 0x02;

PRISSbits.PRI3SS = 0x03;

PRISSbits.PRI4SS = 0x04;
PRISSbits.PRI5SS 0x05;
PRISSbits.PRI6SS 0x06;
PRISSbits.PRI7SS = 0x07;

// interrupt INT 3

IFSOCLR = ; // reset stato precedente
IECOSET = ; // abilitazione interrupt
IPC4bits.INT3IP = 2; // priorita
IPC4bits.INT3IS = 0;

INTCONbits.INT3EP = 0; // falling edge

// interrupt INT 1

IFSOCLR = ;

IECOSET = ;

IPC2bits.INT1IP =
IPC2bits.INT1IS =
INTCONbits.INT1EP

; // priorita

I o

0; // falling edge

Oltre ad impostare il bit MVEC vengono impostati gli Shadow Register in modo che ogni set
di Shadow Register venga utilizzato per un unico livello di priorita degli interrupt. Di default
tutti 1 livelli di priorita utilizzano un unico set di Shadow Register, ma per gestire meglio gli
interrupt ¢ consigliato associare ad ogni livello di priorita un set di Shadow Register; in questo
modo, anche se ISR venisse interrotta da un interrupt con livello di priorita piu elevato, non
si perderebbero i dati dei registri e una volta terminata la gestione della ISR a priorita
maggiore riprenderebbe la gestione della ISR interrotta senza perdita di dati dei registri GPR.
Per associare il set di Shadow Register al livello di priorita, si impostano i bit PRIXSS del
registro PRISS. Per esempio la riga
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PRISSbits.PRI3SS = 0x01;

definisce che gli interrupt di livello 3 utilizzano il set di Shadow Register 1. Per comodita e per
non fare confusione, negli esempi il numero del livello di priorita e di set dei registri
corrisponde 1 a 1:

PRISSbits.PRI1SS = 0x01;
PRISSbits.PRIZ2SS = 0x02;
PRISSbits.PRI3SS = 0x03;
PRISSbits.PRI4SS = 0x04;
PRISSbits.PRI5SS = 0x05;
PRISSbits.PRI6SS = 0x06;
PRISSbits.PRI7SS = 0x07;

Proseguendo nell’analisi del progetto P32_interrupt.x, le funzioni ISR diventano due e si
trovano dalla riga 43 alla riga 55

void _ attribute ((vector( ), interrupt(ipl2srs),
nomipsl6)) INT3() {
IFSOCLR = ; // reset flag interrupt
Delay ms (50) ;
if (PORTCbits.RC1l == 0) // ricontrollo 1l’ingresso e se

()7 // ancora a 0 inverto lo stato

}

void  attribute ((vector( ), interrupt (ipllsrs),
nomipsl6)) INT1 () {
IFSOCLR = ;
Delay ms (50) ;
if (PORTCbits.RC2 == 0)
0

Anche in questo caso, sarebbe preferibile impostare una variabile all'interno della ISR e
svolgere le operazioni restanti nella funzione main.

Nonostante i PIC32 offrano varie opzioni di utilizzo degli interrupt, la pit potente e
flessibile, nonché piu utilizzata, ¢ la  Multi-vectored Interrupt con l'utilizzo degli Shadow Register.
Su un microcontrollore di questo livello, infatti, ¢ I'opzione piu logica da scegliere. Non a
caso trovare in rete un esempio di funzionamento degli interrupt in modalita Single ector
Mode ¢ abbastanza raro.

Now Se si utilizzano gli interrupt in modalita Multi-vectored Interrupt senza utilizzare gli
Shadow Register, in fase di compilazione del programma compariranno alcuni warning
per avvisare che il PIC32MZ2048EFM ha otto set di Shadow Register, di cui viene
consigliato I'utilizzo.
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